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1. Вінницький національний технічний університет, Вінниця 

Актуальність дослідження соціальної інженерії обумовлена постійно зростаючою кількістю 
кібератак, що використовують людський фактор як основний вектор проникнення. Зловмисники, 
застосовуючи різноманітні методи, такі як фішинг, вішинг, претекстинг та інші, завдають значних 
збитків організаціям, викрадаючи конфіденційні дані, підриваючи репутацію та порушуючи 
безперебійну роботу бізнес-процесів. Зростання кібератак, пов’язаних із соціальною інженерією, 
вимагає вдосконалення законодавчої бази та розробки нових стандартів кібербезпеки.  

У статті проаналізовано сучасні методи соціальної інженерії, їхній вплив на інформаційні 
системи та організації, а також визначено основні напрямки захисту від цих загроз. Особлива увага 
приділена ролі людського фактору в кібербезпеці та необхідності комплексного підходу, що поєднує в 
собі технічні, організаційні та освітні заходи. Окрему увагу приділено викликам, пов'язаним із 
людським фактором у системах кібербезпеки, а також важливості комплексного підходу до боротьби 
з цими загрозами. Обґрунтовано необхідність інтеграції програм навчання та тренувань із кібербезпеки 
для зменшення ризику успішних атак соціальної інженерії. 

Визначено перспективи подальших досліджень, зокрема в напрямку розробки інтерактивних 
навчальних програм для підвищення обізнаності користувачів та розробці нових алгоритмів для 
автоматичного виявлення спроб соціальних атак. 

Ключові слова: соціальна інженерія, кібербезпека, методи запобігання, захист, інформаційна 
безпека, вдосконалення професійної підготовки, фахівців в галузі цифрових технологій. 

 
Постановка проблеми. У сучасному цифровому світі соціальна інженерія є однією з 

найбільших загроз для кібербезпеки. Цей метод базується на маніпуляції людьми з метою отримання 
конфіденційної інформації або доступу до систем, обходячи технологічні засоби захисту. Соціальна 
інженерія охоплює різноманітні прийоми, такі як фішинг, вішинг, бейтинг та інші, що використовують 
психологічний вплив на жертв. Зважаючи на людський фактор, соціальна інженерія є особливо 
небезпечною, адже її складно виявити та запобігти лише за допомогою технічних засобів. Атаки цього 
типу можуть мати серйозні наслідки для організацій та індивідуальних користувачів, включаючи 
втрату даних, фінансові втрати та репутаційні ризики. Тому проблема захисту від соціальної інженерії 
стає все більш актуальною. 

Потреба в розробці ефективних методів запобігання таким атакам є критично важливою для 
забезпечення кібербезпеки. Надзвичайно важливо навчати студентів методам протидії соціальній 
інженерії, адже майбутні фахівці в галузі цифрових технологій будуть працювати з великими обсягами 
даних і матимуть доступ до важливої інформації. Включення таких курсів у освітні програми 
сприятиме формуванню навичок розпізнавання та запобігання атакам. Відтак, важливо розуміти, що 
соціальна інженерія постійно еволюціонує. Зловмисники розробляють все більш складні методи 
маніпуляції. Тому, окрім навчання теоретичним основам, потрібно проводити практичні заняття, 
симуляції атак, щоб студенти мали можливіть набувати досвіду з розпізнавання різних видів 
шахрайства. Впровадження таких програм навчання дозволить підготувати фахівців, які зможуть 
ефективно протидіяти сучасним кіберзагрозам і убезпечити роботу інформаційних систем. 

Аналіз наукових досліджень і публікацій. Проблематика соціальної інженерії є предметом 
дослідження багатьох науковців. Так, В. Нам’ясенко (2019) вважає, що соціальна інженерія є 
сукупністю знань, які дозволяють систематично створювати, змінювати та підтримувати нові соціальні 
системи, а Н. Драгомирецька (2015), що вона спрямована на формування стійких моделей розвитку 
територій через оптимізацію взаємодії між суб’єктами державного управління та громадськістю, з 
метою подолання соціальної поляризації. Автор J.-W.Bullee (2017) трактує соціальну інженерію як 
метод кібератак, який використовує знання з соціальних наук для маніпулювання людьми з метою 

https://doi.org/10.31649/2524-1079-2024-9-1-037-042


38 
 

отримання доступу до інформації або систем. Шляхом створення штучних соціальних ситуацій та 
використання вразливостей людської психології зловмисник досягає бажаного результату. У статті 
А. Мельниченко (2012) проведено аналіз ролі соціальної інженерії у контексті сталого розвитку. Автор 
досліджує різноманітні теоретичні підходи до цього поняття, обґрунтовуючи його потенціал для 
вирішення сучасних соціальних проблем та побудови більш справедливого суспільства. 

Дослідниця О. Козицька (2021) зосередила увагу на застосуванні принципів соціальної інженерії 
як методологічного інструменту в криміналістичному дослідженні. На думку науковиці, соціальна 
інженерія, яка базується на психологічному впливі, є ефективним методом кіберрозвідки і може бути 
використана слідчими та оперативними працівниками для виявлення, розкриття та розслідування 
кримінальних правопорушень. Вона пропонує розглядати соціальну інженерію як інструмент для 
виконання тактичних завдань, таких як ідентифікація осіб за цифровими слідами, отримання 
криміналістично значущої інформації та спонукання осіб до певних дій або утримання від них. 

У статті Л. Половенко та С. Мерінової (2019) проведено комплексне дослідження феномену 
соціальної інженерії в контексті економічної безпеки підприємства. За допомогою інструментарію 
економіко-математичного моделювання та інтелектуального аналізу автори виявили основні методи та 
шляхи атак соціальних хакерів, зосередившись на використанні таких людських факторів, як довіра та 
цікавість. На підставі отриманих результатів розроблено рекомендації щодо підвищення стійкості 
підприємств до соціальних атак. В. Соколов і Д. Курбанмурадов (2018) розробляють комплексні 
заходи та стратегії, спрямовані на захист інформаційних систем та даних від загроз, пов’язаних з 
маніпулятивними діями зловмисників. 

Цікавим в контексті нашого дослідження є публікація Т. Ткач (2013), у якій аналізуються 
соціотехнічні аспекти проектування систем людської діяльності з акцентом на їхній вплив на освітній 
процес. Розглядаються механізми інтеграції соціальних і психологічних факторів у процесі 
конструювання освітніх середовищ. Автор дослідження розширює межі проектування, включаючи в 
нього не тільки матеріальні об'єкти, але й особистісний розвиток здобувача, зміст освіти та виховання.  

Окремі аспекти забезпечення безпеки в контексті соціальної інженерії розглянуті в публікаціях 
М. Шатковського (2015), М. Ганченко (2022), Ю. Якименка, Д. Рабчуна, М. Запорожченка (2021), 
S. Zhurin, D. Komarkov (2018), D. Jampen, G. Gür, T. Sutter, B. Tellenbach (2020) та інших. 

Мета статті – здійснити комплексне дослідження сучасних методів соціальної інженерії, 
проаналізувати їхній вплив на кібербезпеку та розробити рекомендації щодо підвищення обізнаності 
здобувачів із ефективними заходами захисту. 

Виклад основного матеріалу. Соціальна інженерія – це стратегія комунікації, яка використовує 
психологічні прийоми для досягнення бажаного впливу на аудиторію. Її суть полягає в створенні та 
трансляції повідомлень, що резонують з існуючими потребами та страхами цільової аудиторії, з метою 
спонукання її до певних дій. Розвиток цифрових комунікаційних каналів суттєво розширив можливості 
застосування соціальної інженерії, перетворивши її на ефективний інструмент як для реклами, так і для 
інших видів впливу. Шляхом виявлення та експлуатації вразливостей людської психології, таких як 
довіра, бажання належати до певної соціальної групи або страху втрати формують у користувача 
бажаний образ ситуації або пропонують вирішення проблем, спонукаючи до певних дій. Сучасні 
комунікаційні технології, зокрема соціальні мережі, електронна пошта та месенджери, значно 
розширили арсенал інструментів соціальних інженерів, дозволяючи їм досягати широкої аудиторії та 
персоналізувати свої повідомлення. Завдяки цьому, соціальна інженерія стала потужним інструментом 
у сферах маркетингу, політики та кібербезпеки. Ключові елементи соціальної інженерії наведені на 
рисунку 1. 

Прикладами психологічних маніпуляцій, що використовуються в рамках соціальної інженерії 
для отримання конфіденційної інформації або доступу до систем, є такі: 

1. Фішинг (phishing), зміст якого полянає в тому, що зловмисники надсилають електронні листи 
або повідомлення, що виглядають як офіційні, наприклад, від банку або компанії. У них містяться 
посилання на фальшиві веб-сайти, де жертва вводить свої паролі, номери кредитних карток або іншу 
конфіденційну інформацію. 

2. Смішинг (smishing) – варіант фішингу через SMS. Зокрема, жертва отримує повідомлення з 
проханням перейти за посиланням або зателефонувати на номер для підтвердження даних, що 
призводить до втрат її приватної інформації або грошей. 

3. Вішинг (vishing) – це телефонні шахрайства, коли зловмисники видають себе за представників 
компанії або служби підтримки. Вони можуть просити надати конфіденційну інформацію або змусити 
жертву виконати дії, що відкриють доступ до системи. 
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4. Клонування сайтів (website spoofing). Зловмисник створює копію реального сайту (зокрема, 
веб-сайт банку) та спонукає жертву відвідати його та ввести свої дані. 

5.  Захоплення профілю (impersonation). Зловмисник видає себе за довірену особу в онлайн-
спілкуванні або соціальних мережах, щоб обманом отримати від жертви інформацію або змусити її 
виконати певні дії. 

6. Атаки через соціальні мережі, коли шахраї використовують соціальні мережі для збору 
інформації про цільову жертву або надсилають фальшиві запити про дружбу від імені знайомих для 
отримання доступу до особистих даних. 

 

 
 

Рисунок 1 – Ключові елементи соціальної інженерії 
 

Соціальна інженерія є потужним інструментом, який може бути використаний як для досягнення 
позитивних цілей, таких як підвищення обізнаності про соціальні проблеми чи мобілізація 
громадськості, так і для здійснення злочинних дій. Розуміння принципів соціальної інженерії є 
важливим для захисту себе та своїх даних від кіберзагроз, а також для розробки ефективних стратегій 
протидії дезінформації та маніпуляції свідомістю. Вважаємо доцільним звернути увагу здобувачів на 
такі аспекти: 

1. Потреба в постійному навчанні та підвищенні обізнаності про кібербезпеку. Соціальна 
інженерія, що традиційно використовується зловмисниками для отримання доступу до конфіденційної 
інформації, може бути ефективно застосована в освітніх цілях. Імітовані кібератаки, такі як фішинг, 
вішинг, або створення фальшивих веб-сайтів, дозволяють створити реалістичне середовище для 
навчання співробітників і користувачів. Шляхом участі в таких симуляціях люди набувають 
практичного досвіду в розпізнаванні та відхиленні потенційних загроз. 

2. Навчання ефективним методам оцінювання стійкості інформаційних систем. У процесі 
оцінювання стійкості інформаційних систем широкого застосування набув метод пентестингу. Одним 
із ключових компонентів такого тестування є використання методів соціальної інженерії. Застосування 
психологічних маніпуляцій дозволяє виявити не лише технічні вразливості системи, а й слабкі місця в 
поведінці персоналу. Це дозволяє ідентифікувати потенційні вектори атак, пов’язані з людським 
фактором, та вжити заходів для їх усунення до того, як ними скористаються зловмисники. Зокрема, на 
основі результатів пентестингу можуть бути оновлені правила доступу до інформаційних ресурсів, 
посилені алгоритми шифрування даних, а також розроблені нові процедури навчання персоналу з 
метою формування безпечної поведінки. 

3. Використання соціальної інженерії для покращення політики безпеки компанії. Результати 
тестів соціальної інженерії можуть сприяти розробленню та впровадженню ефективніших політик 
безпеки. Зокрема, після імітованих атак організації часто оновлюють правила доступу, шифрування 
даних, або навіть поведінкові протоколи співробітників. 

4. Формування культури інформаційної безпеки через систематичне навчання та оцінювання 
вразливостей, пов’язаних з людським фактором. Регулярне проведення навчальних заходів і симуляцій 
кібератак з використанням методів соціальної інженерії сприяє формуванню стійкої культури 
інформаційної безпеки в організації. Систематична оцінка вразливостей, пов’язаних з людським 

Визначення цільової 
аудиторії

Глибоке розуміння потреб, цінностей та вразливостей 
потенційних жертв

Створення довіри
Використання легітимних джерел інформації, авторитетів 

та соціальних доказів для підвищення довіри до 
повідомлення

Маніпуляція емоціями Використання емоційних тригерів, таких як страх, 
жадібність або співчуття, для спонукання до дій

Створення відчуття 
невідкладності

Створення умов, які змушують жертву діяти швидко, не 
маючи часу на роздуми

Інженерія згоди Поступове ведення жертви до прийняття бажаного рішення 
шляхом невеликих кроків
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фактором, дозволяє підвищити рівень обізнаності співробітників щодо потенційних загроз, розвинути 
критичне мислення та відповідальне ставлення до питань безпеки інформації. Як результат, 
зменшується ймовірність успішних кібератак, пов’язаних з помилками персоналу. 

5. Вдосконалення навичок комунікації та співпраці. Залученість співробітників різних 
підрозділів організації до сценаріїв симульованих кібератак, що базуються на методах соціальної 
інженерії, сприяє не лише підвищенню рівня обізнаності щодо потенційних загроз, а й стимулює 
ефективну міжвідомчу взаємодію. Спільна робота над розробкою та впровадженням заходів 
реагування на виявлені небезпеки сприяє формуванню єдиної культури інформаційної безпеки в 
організації та підвищує її стійкість до кіберзагроз. 

6. Застосування методів соціальної інженерії в благодійній діяльності. Деякі благодійні 
організації використовують принципи соціальної інженерії для розробки ефективних комунікаційних 
заходів, спрямованих на залучення громадськості до участі в благодійних проектах. За допомогою 
психологічних механізмів, що лежать в основі соціальної інженерії, організації прагнуть мотивувати 
людей до здійснення благодійних внесків та активної участі в соціальних ініціативах. 

7. Ідентифікація та профілактика внутрішніх загроз за допомогою методів соціальної інженерії. 
Методи соціальної інженерії можуть бути використані для ефективного виявлення потенційних 
внутрішніх загроз, таких як шахрайські дії з боку персоналу або несанкціоноване використання 
корпоративних ресурсів. Шляхом моделювання реальних сценаріїв соціальної інженерії можна 
ідентифікувати слабкі місця в поведінці співробітників і розробити проактивні заходи для запобігання 
інцидентам, які пов’язані з людським фактором. 

Висновки та перспективи подальших наукових досліджень. Отже, соціальна інженерія, як 
метод маніпулятивного впливу на користувачів з метою отримання конфіденційної інформації, 
становить серйозну загрозу сучасній кібербезпеці. На відміну від технічних атак, які базуються на 
експлуатації вразливостей програмного забезпечення, соціальна інженерія експлуатує людський 
фактор, зокрема довіру та допитливість користувачів. Типові методи соціальної інженерії включають 
фішинг, вішинг, претекстинг та інші, які передбачають використання різноманітних психологічних 
маніпуляцій для примушення жертви розкрити конфіденційні дані або виконати шкідливі дії. Наслідки 
успішних атак соціальної інженерії можуть бути катастрофічними, включаючи фінансові втрати, 
репутаційні ризики та порушення безперебійної роботи організацій. 

Для ефективного протистояння соціальній інженерії потрібно застосування комплексного 
підходу, що поєднує технічні та організаційні заходи безпеки. З одного боку, важливо впроваджувати 
сучасні технології захисту інформації, такі як системи виявлення вторгнень, фільтри спаму та 
багатофакторну аутентифікацію. З іншого боку, потрібно проводити регулярні навчання персоналу з 
метою підвищення обізнаності про методи соціальної інженерії та формування навичок розпізнавання 
підозрілих дій. Ключовим аспектом захисту від небезпек із застосуванням соціальної інженерії є 
створення культури безпеки в організації. Кожен співробітник повинен володіти навичками 
розпізнавання та оцінки соціального інжинірингу. Систематичне оновлення знань про сучасні методи 
маніпуляції є ключовим фактором у протидії таким загрозам. Незалежно від рівня займаної посади, всі 
працівники повинні бути поінформовані про потенційні ризики та способи їхньої нейтралізації.  

Подальші наукові дослідження будуть спрямовані на розробку більш ефективних методів 
виявлення та протидії загрозам соціальній інженерії, а також на аналіз еволюції тактик зловмисників у 
контексті нових технологій. Особливу увагу потрібно приділити дослідженню психологічних аспектів 
соціальної інженерії, розробці інтерактивних навчальних програм для підвищення обізнаності 
користувачів і розробці нових алгоритмів для автоматичного виявлення спроб соціальних атак. 
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The relevance of the study of social engineering is due to the ever-growing number of cyberattacks that 

use the human factor as the main penetration vector. Attackers, using various methods such as phishing, 
vishing, pretexting, and others, cause significant damage to organisations by stealing confidential data, 
undermining reputation, and disrupting the smooth operation of business processes. The growth of social 
engineering-related cyberattacks requires improving the legal framework and developing new cybersecurity 
standards.  

The article analyses modern methods of social engineering, their impact on information systems and 
organisations, and identifies the main areas of protection against these threats. Particular attention is paid to 
the role of the human factor in cybersecurity and the need for an integrated approach that combines technical, 
organisational and educational measures. Particular attention is paid to the challenges associated with the 
human factor in cybersecurity systems, as well as the importance of an integrated approach to combating these 
threats. The author substantiates the need to integrate cybersecurity education and training programmes to 
reduce the risk of successful social engineering attacks. 

Prospects for further research are identified, in particular in the development of interactive training 
programmes to raise user awareness and the development of new algorithms for the automatic detection of 
social attack attempts 
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